PANSTWOWA WYZSZA SZKOLA ZAWODOWA
W NOWYM SACZU

KARTA PRZEDMIOTU

obowigzuje studentéw rozpoczynajgcych studia w roku akademickim 2013/2014

Instytut Techniczny
Kierunek studiéw: Informatyka Profil: Ogdlnoakademicki
Forma studiéw: Niestacjonarne Kod kierunku: 11.3
Stopien studiow: |

Specjalnosci:  Informatyka stosowana

1 PRZEDMIOT

NAZWA PRZEDMIOTU Technologia sieciowa
KOD PRZEDMIOTU IT 11.3 AIN B8 13/14
KATEGORIA PRZEDMIOTU Przedmioty podstawowe i kierunkowe
LiczBa pUNKTOW ECTS 5
SEMESTRY 3

2 RoODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

SEMESTR WYKLAD CWICZENIA LABORATORIUM PROJEKT SEMINARIUM
3 15 15

3 CELE PRZEDMIOTU

Cel 1 Zapoznanie z architekturg wspétczesnych sieci komputerowych, stosowanych protokoléw, realizowanych ustug
w sieci jak réwniez podstaw ich konfiguracji.

Cel 2 Uzyskanie wiadomosci dotyczacych wspolczesnie stosowanych technologii w sieciach komputerowych.
Cel 3 Zapoznanie z podstawowymi wiadomosciami dotyczacymi systeméw rozproszonych i przetwarzania réwnoleglego.
Cel 4 Pozyskanie i usystematyzowanie wiadomosci dotyczgcych tworzenia aplikacji sieciowych.

Cel 5 Zdobycie wiedzy z zakresu technologii internetowych i programowania dla internetu.
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Cel 6 Pozyskanie wiadomosci z zakresu ochrony informacji oraz praktycznego zastosowania srodkéw stuzacych do
ochrony informacji.

Cel 7 Zapoznanie z aktualnym stanem rozwoju informatyki oraz kierunkéw jej rozwoju.

Cel 8 Nabycie umiejetnosci oceny dzialania i analizy sieci informatycznych opierajac sie na poznanych metodach
i modelach.

Cel 9 Nabycie umiejetnosci konfiguracji podstawowych ustug i urzadzen sieci informatycznych.

Cel 10 Nabycie umiejetnosci uzycia dostepnego oprogramowania i narzedzi sprzetowych w celu monitorowania
analizy i symulacji pracy sieci informatycznych.

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

a Umiejetnosé korzystania z zasobéw sieciowych, podstawowe wiadomosci i umiejetnosci dotyczace obstugi systeméw
operacyjnych.

b Wiedze i umiejetnosci z zakresu podstaw programowania.

5 EFEKTY KSZTAICENIA

EK1 Wiedza: Student zna architektura wspélczesnych sieci komputerowych, stosowanych protokoléw, realizowanych
ustug w sieci jak réwniez zna podstawy ich konfiguracji.

EK2 Wiedza: Student posiada wiadomosci dotyczacych wspélczesnie stosowanych technologii w sieciach komputerowych.
EK3 Wiedza: Student ma elementarne wiadomosciami dotyczace systeméw rozproszonych i przetwarzania réwnoleglego.
EK4 Wiedza: Student posiada usystematyzowang wiedze dotyczaca tworzenia aplikacji sieciowych.

EK5 Wiedza: Student ma wiedze z zakresu technologii internetowych i programowania dla internetu.

EK6 Wiedza: Student dysponuje wiadomosciami z zakresu ochrony informacji oraz praktycznego zastosowania
srodkéw shuzacych do jej ochrony.

EK7 Wiedza: Student posiada. wiadomosci dotyczace obecnego stanu rozwoju informatyki oraz kierunkéw jej
rOZWOju.

EKS8 Umiejetnosci: Student potrafi dokonaé oceny dziatania i analizy sieci informatycznych opierajac sie na poznanych
metodach i modelach.

EK9 Umiejetnosci: Student potrafi dokonaé¢ konfiguracji podstawowych ustug i urzadzeri sieci informatycznych.

EK10 Umiejetnosci: Student potrafi uzyé dostepne oprogramowani i narzedzia sprzetowe w celu monitorowania
analizy i symulacji pracy sieci informatycznych.

6 TRESCI PROGRAMOWE

WYKLAD
TEMATYKA ZAJEC
Lp . . LiczBA GODZIN
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH
w1 Budowa sieci komputerowych, podstawowe ustugi realizowane w sieciach. 9
Topologie sieciowe. Warstwowy model OSI/ISO. Protokoty sieciowe.
W2 Adresowanie IP (IPv4, IPv6) - przydzial adreséw, klasy, podsieci, CIDR. 9
Technologia ethernet, adresy sprzetowe MAC.
W3 Media transmisyjne i podstawowe urzadzenia sieciowe. 1
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WYKLAD

TEMATYKA ZAJEC

Lp ) . LiczBA GODZIN
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

W4 | Technologia bezprzewodowa WLAN. Technologie sieci rozlegtych WAN. 2

W5 | DHCP i DNS zasady dzialania ustug, konfiguracja serwera DHCP i DNS. 1

W6 Bu(.lovya, konfiguracja urzadzen sieciowych oraz systeméw operacyjnych do pracy 9
w sieci.

W7 Monitorowanie sieci komputerowych. Bezpieczenistwo sieci. Firewall jako jeden ze 9

sposobéw zabezpieczenia sieci.
W8 Systemy kryptograficzne uzywane w sieciach komputerowych. 1
Budowa i bezpieczenistwo aplikacji dzialajacych w sieci. Aplikacje sieciowe typu

W9 klient-serwer. 2

RaAzEM 15
LABORATORIUM

TEMATYKA ZAJEC

Lp B . LiczBA GODZIN
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

L1 Korzystanie =z uslug udostepnianych w sieci, konfiguracja | klientéw 1
wspoélpracujacych z przyktadowymi ustugami.

L9 Montowanie urzadzeni sieciowych mediéw transmisyjnych. Symulacja przepltywu 9
informacji przy uzyciu réznych mediéw transmisyjnych.

L3 Adresowanie urzadzen w sieciach, adres hosta sieci, maska podsieci. Podzial na 1
podsieci.

L4 Konfiguracja serweré6w DHCP i DNS. Dziatanie protokotu ARP i RARP, adresy 9

sprzetowe MAC.
L5 Konfiguracja sieci bezprzewodowych WLAN, zabezpieczenie sieci. 2
Budowa prostej sieci konfiguracja urzadzeri i-systeméw operacyjnych (windows,

L6 . L 2
linux) do pracy w sieci.
L7 Wprowadzanie zasad bezpieczeristwa w. sieci. konfiguracja zapory sieciowej - 9
firewall. Monitorowanie sieci komputerowych.
L8 Zastosowanie systeméw kryptograficznych w sieciach komputerowych. 1
L9 Tworzenie aplikacji typu klient - serwer. 2
RazeEM 15
7 METODY DYDAKTYCZNE
M1 Wyktady
M2 Cwiczenia laboratoryjne
M3 Praca w grupach
M4 Stowne objas$nienie
M5 Konsultacje
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8 OBCIAZENIE PRACA STUDENTA

SREDNIA LICZBA
- GODZIN NA
FORMA AKTYWNOSCI
ZREALIZOWANIE
AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiéw 30
Konsultacje przedmiotowe 5
Egzaminy i zaliczenia w sesji 2
Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu pracy studenta, w tym:
Przygotowanie si¢ do zajeé, w tym studiowanie zalecanej literatury 46
Opracowanie wynikéw 32
Przygotowanie raportu, projektu, prezentacji, dyskusji 10
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA 7Z 125
CAIEGO NAKIADU PRACY STUDENTA
SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 5
9 SPOSOBY OCENY
OCENA FORMUJACA
F1 Sprawozdanie z ¢wiczenia laboratoryjnego
F2 Kolokwium
KRYTERIA OCENY
EFEKT KSZTALCENIA 1 MIEJSCE OPIS WERYFIKACII EK 1
WERYFIKACJI
Na Student zna architekturg wspélczesnych Sprawozdania z wykonania
OCENE sieci komputerowych | oraz stosowanych wyklad, . ¢wiczen laboratoryjnych,
) . ) laboratorium . . .
3 protokotéw  w <niepelnym  zakresie. kolokwium i egzamin
Poprawnie ale w- ograniczonym zakresie pisemny.
ustugi realizowane w sieci oraz metody ich
konfiguracji.
Na Student zna  szczegély  architektury
OCENE wspolczesnych  sieci  komputerowych.
4 Posiada wiedze na temat stosowanych
protokotéw, realizowanych ustug w sieci
oraz zna metody ich konfiguracji.
Na Student posiada szczegétowa  wiedze
OCENE dotyczaca  architektury  wspdlczesnych
5 sieci komputerowych. Zna szczegdlowo
stosowane  protokoly. Posiada  pelne
i szczegSlowe wiadomosci  dotyczace
realizowanych uslug w sieci oraz zna
metody ich konfiguracji.
EFEKT KSZTALCENIA 2 MIEJSCE OPIS WERYFIKACJI EK 2
WERYFIKACJI
Na Student posiada nieusystematyzowane z .
OCENE niewielkimi brakami wiadomosci dotyczace wyklad, . Egzamlln pisetny,
. .. .. laboratorium kolokwium.
3 wspélczesnie stosowanych technologii w
sieciach komputerowych.
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Na Student zna  wspdélczesnie  stosowane
OCENE technologie w sieciach komputerowych
4 jego wiedza jest usystematyzowana i
szczegllowa.
Na Student posiada szczegdtowe wiadomosci
OCENE dotyczacych  wspélczesnie stosowanych
5 technologii w sieciach komputerowych,
jego wiedza jast pelna i usystematyzowana.
EFEKT KSZTALCENIA 3 MIEJSCE OPIS WERYFIKACJI EK 3
WERYFIKACJI
Na Student zna podstawowe wiadomosci wyklad Sprawozdania z wykonania
OCENE zakresu systemoéw rozproszonych, ale ma laborat’orium éwiczen laboratoryjnych i
3 problemy z wyjasnieniem podstaw lezacych egzamin pisemny.
u ich tworzenia. Zna z ograniczeniami
zasady przetwarzania.
Na Student posiada podstawowe wiadomosci
OCENE dotyczace systeméw rozproszonych okresla
4 podstawy ich tworzenia. Posiada wiedze
na temat przetwarzania rownoleglego i
wskazuje technologie umozliwiajace ich
realizacje.
Na Student posiada wiadomosciami dotyczace
OCENE systemow rozproszonych okresla podstawy
5 ich tworzenia. Posiada wiedze na tematy
przetwarzania réwnoleglego i zna podstawy
technologii umozliwiajace ich realizacje.
EFEKT KSZTALCENIA 4 MIEJSCE OPIS WERYFIKACJI EK 4
WERYFIKACJI
Na Student posiada podstawowe wiadomosci . .
. . a7 . Sprawozdania z wykonania
OCENE pozwalajace na  tworzenie . aplikacji | laboratorium I .
. - A éwiczen laboratoryjnych.
3 pracujacych w sieci w . tym aplikacji
korzystajacych z baz danych.
Na Student posiada wiadomog$ci
OCENE umozliwiajace tworzenie aplikacji
4 sieciowych w “tym  wykorzystujacych
dostep do baz danych, a takze aplikacji
typu klient - serwer z wykorzystaniem
technologii gniazd sieciowych.
Na Student posiada pelna i usystematyzowana
OCENE wiedze dotyczacg tworzenia aplikacji
5 sieciowych, W tym aplikacji
wykorzystujacych bazy danych. Posiada
wiedze dotyczaca implementacja
algorytméw  uwierzytelniania. Posiada
takze wiadomosci dotyczace tworzenia
aplikacji typu klient - serwer z
wykorzystaniem technologii gniazd
sieciowych.
EFEKT KSZTALCENIA 5 MIEJSCE OPIS WERYFIKACJI EK 5
WERYFIKACJI
Na Student posiada niekompletng wiedze Sprawozdania z wykonania
OCENE z zakresu wspélczesnie stosowanych wyklad, . éwiczen laboratoryjnych i
.. . . X laboratorium ..
3 technologii w internecie. Zna w sposéb egzamin pisemny.
ogolny srodowiska umozliwiajace tworzenie
oprogramowania dla internetu.
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Na Student posiada  kompletna  wiedze
OCENE z zakresu wspélczesnie stosowanych
4 technologii w internecie. Zna $rodowiska
umozliwiajace tworzenie oprogramowania
dla réznych technologi obecnie
wykorzystywanych.
Na Student  posiada  kompletna  wiedze
OCENE z zakresu wspélczesnie stosowanych
5 technologii w internecie. Zna srodowiska
umozliwiajace tworzenie oprogramowania
dla réznych technologi obecnie
wykorzystywanych. Ponadto zna sposoby
implementacji w aplikacjach internetowych
zaawansowanych algorytméw i metody
pozwalajacych na autoryzacje i kontrole
dostepu.
EFEKT KSZTALCENIA 6 MIEJSCE OPIS WERYFIKACII EK 6
WERYFIKACJI
Na Student posiada podstawowe Kad Sprawozdania z wykonania
OCENE wiadomosciami dotyczace ochrony wysiac, ¢wiczen laboratoryjnych,
. " laboratorium . . -
3 informacji. Student =zna praktyczne kolokwium i egzamin
zastosowania  podstawowych  Srodkéw pisemny.
stuzacych do ochrony informacji.
Na Student posiada wiadomosci z zakresu
OCENE ochrony informacji. Zna takze praktyczne
4 zastosowania wielu srodkéw stuzacych do
jej ochrony.
Na Student posiada  wiadomosciami.  w
OCENE stopniu rozszerzonym z zakresu ochrony
) informacji. Zna praktycznego zastosowania
srodkéw stuzacych do jej ochrony w tym
najnowsze metody i kierunki ich rozwoju.
EFEKT KSZTALCENIA 7 MIEJSCE OPIS WERYFIKACJI EK 7
WERYFIKACJI
Na Student posiada“podstawowe wiadomosci .
. . wyklad, Egzamin pisemny,
OCENE dotyczace obecnego stanu informatyki ze . .
. . .. | laboratorium kolokwium.
3 szczegblnym uwzglednieniem technologii
sieciowych.  Zna  kierunki  rozwoju
podstawowych  technologi  sieciowych,
ma problemy ze wskazaniem ogdélnych
kierunkéw rozwoju.
Na Student posiada wiadomosci dotyczace
OCENE obecnego stanu informatyki ze szczegélnym
4 uwzglednieniem technologii sieciowych.
Zna kierunki rozwoju technologi
sieciowych, a takze ogélne kierunki
rozwoju informatyki.
Na Student posiada wiadomosci dotyczace
OCENE obecnego stanu informatyki a w
5 szczegllnosci  najnowsze — wiadomosci
z zakresu technologii sieciowych. Zna
kierunki rozwoju technologi sieciowych, a
takze ogélne kierunki rozwoju informatyki.
EFEKT KSZTALCENIA 8 MIEJSCE OPIS WERYFIKACJI EK 8
WERYFIKACJI
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Na Student potrafi dokonaé ale =z . .
. . . . . Sprawozdania z wykonania
OCENE problemami ocene dzialania i analize | laboratorium I .
.o R ¢wiczen laboratoryjnych.
3 sieci informatycznych, ma takze niewielkie
problemy z doborem odpowiednich metod
i modeli.
Na Student potrafi dokonaé¢ podstawowej
OCENE oceny  dzialania i  analizy  sieci
4 informatycznych. Odpowiednio dobiera
metody i modele.
Na Student potrafi dokonaé¢ zaawansowanej
OCENE oceny  dzialania i analizy  sieci
5 informatycznych. Odpowiednio dobiera
metody i modele.
EFEKT KSZTALCENIA 9 MIEJSCE OPIS WERYFIKACJI EK 9
WERYFIKACJI
NaA Student potrafi w stopniu elementarnym . .
, .. . Sprawozdania z wykonania
OCENE dokonaé konfiguracji podstawowych | laboratorium I .
3 ustug sieciowych. Potrafi takze dokonaé Gwiczer laboratoryjnych.
podstawowej konfiguracji urzadzen sieci
informatycznych.
Na Student potrafi wykonaé pelna
OCENE konfiguracje ustug sieciowych. Umie
4 wykonaé takze pelng konfiguracje urzadzen
sieci informatycznych.
Na Student potrafi dokonaé¢ rozszerzonej
OCENE konfiguracji ustug sieciowych. Umie
5 wykona¢  zaawansowang  konfiguracje
urzadzen sieci informatycznych.
EFEKT KSZTALCENIA 10 MIEJSCE OPIS WERYFIKACJI EK 10
WERYFIKACJI
Na Student potrafi ale ma problemy z Sprawozdania z wykonania
OCENE uzyciem  dostepnego oprogramowania | laboratorium éwiczen laboratoryjnych,
3 w celu monitorowania i analizy pracy kolokwium.
sieci. Ma niewielkie problemy ze
stosowaniem narzedzia sprzetowych
przeznaczonych do monitorowania
i analizy sieci informatycznych. Ma
problemy z dokonanie symulacji dziatania
i pracy sieci.
Na Student potrafi uzyé dostepne
OCENE oprogramowani ~w  celu  dokonania
4 monitorowania 1 analizy pracy sieci.
Potrafi wykorzysta¢ narzedzia sprzetowe
w celu monitorowania i analizy pracy sieci
informatycznych. Umie dokonaé¢ symulacji
dzialania i pracy sieci informatyczne;j.
Na Student potrafi uzyé¢ dostepne
OCENE oprogramowani w celu dokonania pelnego
5 monitorowania i analizy pracy sieci.
Potrafi wykorzysta¢ narzedzia sprzetowe
w celu monitorowania i analizy pracy
sieci informatycznych. Umie dokonaé
zaawansowanych symulacji dzialania i
pracy sieci informatyczne;j.
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OCENA DO INDEKSU (OCENA PODSUMOWUJACA)

Ocena podsumowujaca wynika z analizy ocen uzyskanych z egzaminu, kolokwiéw i sprawozdan z ¢wiczeri laboratoryjnych

z uwzglednieniem postepéw studenta uzyskanych w trakcie trwania przedmiotu.

WARUNKI ZALICZENIA PRZEDMIOTU

a Uzyskanie oceny pozytywnej z kazdego kolokwium oraz pozytywna ocena wszystkich sprawozdan z éwiczen

laboratoryjnych.

b Uzyskanie oceny pozytywnej z egzaminu pisemnego.

10 MACIERZ REALIZACJI PRZEDMIOTU

EFEKTY
ODNIESIENIE DO p
KSZTALCENIA ) TRESCI METODY
DLA EFEKTOW CELE PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
PRZEDMIOTU KIERUNKOWYCH

W1, W2, W3, W4,
W5, W6, W7, WS,

EK1 INF_ W05 Cell W9 L1, 12, L3, L4, M1, M2, M3, M4, M5
L5, L6, L7, L8, L9
W1, W4, W5, W6,

EK2 INF_ W05 Cel2 W7, W9, L1, L2, L5, | M1, M2, M3, M4, M5

L6, L7

EK3 INF_ W08 Cel3 W1, W9, L1, L9 M1, M4, M5

EK4 INF_ W12 Cel4 W1, W8, W9, L7, L8 | M1, M2, M3, M4, M5
W1, W2, W4, W9,

EK5 INF_W15 Cel5 L1, L5, L9 M1, M2, M3, M4, M5

EK6 INF_ W16 Cel6 W4, V\Ii(;,’ \1787’ W8, M1, M2, M3, M4, M5
W1, W2, W3, W4,

EK7 INF_ W19 Cel7 W7, W8, W9, L1, L2, | M1, M2, M3, M4, M5

L6, L7, L8

W1, W2, W3, W4,

EKS8 INF . UP02 Cel8 W5, W6, W7, W8, M2, M3, M4, M5

W9, L2, L7

W1, W2, W4, W5,

EK9 INF_UP02 Cel9 W6, W7, W8, W9, M1, M2, M3, M4, M5
L3, L4, L5, L6, L8
W2, W3, W4, W7,

EK10 INF_UPO03 Cell0 L2, L5, L7 M1, M2, M3, M4, M5

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA:

[1] Douglas E.C. — Sieci komputerowe i intersieci. Aplikacje internetowe, Warszawa, 2007, WNT

[2] Rak T. — Tworzenie sieci komputerowej. Cwiczenia praktyczne, Gliwice, 2006, Helion

[3] Kaczmarek W. A. — Podstawy dziatania sieci komputerowych, Warszawa, 2004, PWN

[4] Stallings W. — Kryptografia i bezpieczeristwo sieci komputerowych, Gliwice, 2011, Helion
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LITERATURA UZUPEINIAJACA:

[1] Engst A., Fleishman G. — Sieci bezprzewodowe. Praktyczny przewodnik., Gliwice, 2005, Helion

[2] Kurose J., Ross K. — Sieci komputerowe: od ogdtu do szczegotu z Internetem w tle, Wydanie II1,, Gliwice,
2006, Helion

[3] Siyan K.S., Parker T. — TCP/IP. Ksi¢ga eksperta, Gliwice, 2002, Helion

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH
OSOBA ODPOWIEDZIALNA ZA KARTE

mgr Grzegorz Litawa (kontakt: glitawa@poczta.onet.pl)

OSOBY PROWADZACE PRZEDMIOT

mgr Grzegorz Litawa (kontakt: glitawa@poczta.onet.pl)

mer inz. Jacek Kaleta (kontakt: kaletaj@o2.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (kierownik zaktadu) (dyrektor instytutu)

PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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