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Państwowa Wyższa Szko la Zawodowa
w Nowym Sączu

Karta przedmiotu
obowiązuje studentów rozpoczynających studia w roku akademickim 2013/2014

Instytut Ekonomiczny

Kierunek studiów: e-Administracja Profil: Praktyczny

Forma studiów: Stacjonarne Kod kierunku: e-A

Stopień studiów: I

Specjalności: e-Administracja Gospodarcza
e-Administracja Samorządowa

1 Przedmiot

Nazwa przedmiotu Bezpieczeństwo informatyczne w administracji

Kod przedmiotu IE e-A PIS B9 13/14

Kategoria przedmiotu Przedmioty kierunkowe

Liczba punktów ECTS 3

Semestry 3

2 Rodzaj zajęć, liczba godzin w planie studiów
Semestr wyk lad cwiczenia Laboratorium projekt seminarium

3 15 15

3 Cele przedmiotu

Cel 1 Celem przedmiotu jest zapoznanie studenta z pojęciem bezpieczeństwa informacji w administracji publicznej

4 Wymagania wstępne w zakresie wiedzy, umiejętności i innych
kompetencji

a Podstawowa znajomość obs lugi komputerów
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5 Efekty kszta lcenia

EK1 Wiedza: Student rozumie pojęcie kryptografi

EK2 Umiejętności: Studnet rozumie pojęcie bezpieczeństwa informatycznego

EK3 Wiedza: Student rozumie pojęcie biometrii

EK4 Wiedza: Student zna podstawowe rodzaje danych przechowywanych w administracji publicznej

6 Treści programowe

wyk lad

Lp
Tematyka zajęć

Liczba godzin
Opis szczegó lowy bloków tematycznych

W1 Systemy komputerowe a administracji publicznej 2
W2 Podstawowe problemy bezpieczeństwa 3
W3 Podstawy kryptografi 4
W4 Biometria 2
W5 Bezpieczeństwo systemów operacyjnych: 2
W6 Bezpieczeństwo infrastruktury sieciowej: 2

Razem 15

Laboratorium

Lp
Tematyka zajęć

Liczba godzin
Opis szczegó lowy bloków tematycznych

L1 Kryptografia 8
L2 Analiza bezpieczeństwa komputerowego 2
L3 Projekt zabezpieczeń systemu komputerowego 5

Razem 15

7 Metody dydaktyczne

M1 Wyk lady

M2 Praca w grupach
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Państwowa Wyższa Szko la Zawodowa w Nowym Sączu

8 Obciążenie pracą studenta

Forma aktywności

Średnia liczba
godzin na

zrealizowanie
aktywności

Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikające z planu studiów 30
Konsultacje przedmiotowe 6
Egzaminy i zaliczenia w sesji 0
Godziny bez udzia lu nauczyciela akademickiego wynikające z nak ladu pracy studenta, w tym:
Przygotowanie się do zajęć, w tym studiowanie zalecanej literatury 32
Opracowanie wyników 0
Przygotowanie raportu, projektu, prezentacji, dyskusji 0
Przygotowanie do egzaminu/zaliczenia 7
Sumaryczna liczba godzin dla przedmiotu wynikająca z
ca lego nak ladu pracy studenta 75

Sumaryczna liczba punktów ECTS dla przedmiotu 3

9 Sposoby oceny

Ocena formująca

F1 Obserwacja

Kryteria oceny

Efekt kszta lcenia 1 Miejsce
weryfikacji

Opis weryfikacji EK 1

Na
ocenę
3

Student rozumie pojęcie kryptografii
wyk lad Egzamin

Na
ocenę
4

Student zna podstawowe algorytmy
kryptograficzne

Na
ocenę
5

Student wie jak zabezpieczenia
kryptograficzne powinny zostać użyte w
celu zabezpieczenia konkretnych rodzajów
danych

Efekt kszta lcenia 2 Miejsce
weryfikacji

Opis weryfikacji EK 2

Na
ocenę
3

Student rozumie pojęcie bezpieczeństwa
informatycznego wyk lad Egzamin

Na
ocenę
4

Student umie ocenić zagrożenia związane z
bezpieczeństwem informatycznym

Na
ocenę
5

Student umie dostosować zabezpieczenia
do zidentyfikowanych zagrożeń

Efekt kszta lcenia 3 Miejsce
weryfikacji

Opis weryfikacji EK 3

Na
ocenę
3

Student rozumie pojęcie biometrii
wyk lad Egzamin
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Na
ocenę
4

Student wie jakie są sposoby
wykorzystywania biometrii do
zabezpieczeń danych

Na
ocenę
5

Student wie jakie są sposoby i zagrożenia
związane z wykorzystywaniem biometrii do
zabezpieczeń danych

Efekt kszta lcenia 4 Miejsce
weryfikacji

Opis weryfikacji EK 4

Na
ocenę
3

Student posiada wiedzę z zakresu
systemów stosowanych w administracji
publicznej

wyk lad Egzamin

Na
ocenę
4

Student wie jakie rodzaje danych należy
chronic w administracji publiczej

Na
ocenę
5

Student rozumie jak należy zabezpieczać
dane

Ocena do indeksu (ocena podsumowująca)

Srednia ocena

Warunki zaliczenia przedmiotu

a Znajomość problematyki bezpieczeństwa w administracji publicznej

10 Macierz realizacji przedmiotu

Efekty
kszta lcenia

dla
przedmiotu

Odniesienie do
efektów

kierunkowych
Cele przedmiotu

Treści
programowe

Metody
dydaktyczne

EK1
eA_W07, eA_U16,
eA_W12, eA_K03,

eA_W03
Cel1 W1, W2, W3, W4 M1

EK2

eA_U16, eA_W12,
eA_W03, eA_U14,
eA_W14, eA_U02,

eA_K09

Cel1 W2, W3, W4, L1, L2 M1, M2

EK3
eA_U16, eA_K09,
eA_W09, eA_U12,

eA_U13
Cel1 W2, W3, W4, W5,

W6 M1

EK4
eA_W07, eA_W03,
eA_U14, eA_W14,

eA_U02
Cel1 L1, L3 M1
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11 Wykaz literatury

Literatura podstawowa:

[1] Niels Ferguson, Bruce Schneier — Kryptografia w praktyce, Gliwice, 2004, Helion

12 Informacje o nauczycielach akademickich

Osoba odpowiedzialna za kartę

dr inż. Janusz Rybarski (kontakt: janusz.rybarski@gmail.com)

Osoby prowadzące przedmiot

dr inż. Janusz Rybarski (kontakt: janusz.rybarski@gmail.com)

mgr Oskar Kiercz (kontakt: oskar.kiercz@gmail.com)

13 Zatwierdzenie karty przedmiotu do realizacji

(miejscowość, data) (odpowiedzialny za przedmiot) (kierownik zak ladu) (dyrektor instytutu)

Przyjmuję do realizacji (data i podpisy osób prowadzących przedmiot)
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