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1 PRZEDMIOT

NAZWA PRZEDMIOTU Bezpieczenstwo IT w systemach mechatronicznych
KOD PRZEDMIOTU IT 06.0 AIN B25 12/13
KATEGORIA PRZEDMIOTU Przedmioty podstawowe i kierunkowe
LiczBa PUNKTOW ECTS 1
SEMESTRY 7

2 RODZzZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

SEMESTR WYKLAD CWICZENIA LABORATORIUM PROJEKT SEMINARIUM
7 8

3 CELE PRZEDMIOTU

Cel 1 Przedmiot stuzy do poznania podstaw bezpieczenistwa technologii informatycznych (IT) w systemach mechatronicznych.

Cel 2 Zapoznanie si¢ ze standardami i zakonczonymi projektami w zakresie bezpieczeristwa IT w systemach
mechatronicznych.

Cel 3 Zapoznanie studentéw z aspektami bezpieczeristwa wewnetrznej sieci systemu mechatronicznego, komponentéw
sieci poktadowej i interakcji wielu komponentéw w obrebie sieci tego systemu.

Cel 4 Przekazanie studentom wiedzy w zakresie infrastruktury i kryptograficznych mechanizméw bezpieczeristwa
dla systemu komunikacji Car2X, oraz oceny kryptograficznych metod ochrony IT w systemach mechatronicznych.

Cel 5 Nabycie wiedzy o uslugach bezpieczeristwa i wbudowanym systemie kryptograficznym w systemach mechatronicznych.
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOgCI I INNYCH
KOMPETENCJI

a Informatyka

b Elektrotechnika i elektronika analogowa

¢ Metrologia techniczna i systemy pomiarowe

d Elektronika cyfrowa, optoelektronika

5 EFEKTY KSZTAICENIA

EK1 Wiedza: Ma elementarng wiedze w zakresie architektury systeméw i sieci informatycznych oraz systeméw
operacyjnych opartych na standardach i zakoniczonych projektach (SeVeCom, Preciosa, EVITA), niezbedna
do instalacji, obstugi i utrzymania narzedzi informatycznych stuzacych do symulacji i projektowania uktadéw,
systeméw i urzadzen mechatronicznych z uwzglednieniem bezpieczeristwa stosowanych w nich IT.

EK2 Wiedza: Posiada ogélnag wiedze w zakresie bezpieczeristwa wewnetrznej sieci systemu mechatronicznego,
komponentéw sieci pokladowej i interakcji wielu komponentéw w obrebie sieci tego systemu.

EK3 Wiedza: Ma elementarng wiedze dotyczaca infrastruktury i kryptograficznych mechanizméw bezpieczenstwa
dla systemu komunikacji Car2X.

EK4 Wiedza: Posiada podstawowa wiedze o ustugach bezpieczeristwa i wbudowanym systemie kryptograficznym
w systemach mechatronicznych.

EK5 Umiejetnosci: Potrafi postuzy¢ sie dobranymi z norm mechanizmami zabezpieczajacymi do ochrony komunikacji
w systemach mechatronicznych.

EK6 Umiejetnosci: Potrafi ocenié przydatnosé i sposéb funkcjonowania, istniejace rozwiazania elementéw wbudowanego
systemu kryptograficznego, mozliwos¢ ich zastosowania dla systemu mechatronicznego.

EK7 Kompetencje spoleczne: Ma swiadomosé dotyczaca swojej roli wyksztalconego inzyniera mechatronika w
lokalnym spoleczeristwie, w szczegdlnosci dotyczaca propagacji nowoczesnych rozwiazan bezpieczeristwa IT
w systemach mechatronicznych, ich wplywu na zaufanie mieszkancéw regionu do nowoczesnych systemow
informatycznych wraz z polepszeniem jakosci zycia.

EK8 Kompetencje spoteczne: Potrafi sformulowaé¢ i przekaza¢ w sposéb zrozumialy dla przecietnego obywatela
nowe wyzwania dla przemystu mechatronicznego: elektroniczne bezpieczeristwo IT.

6 TRESCI PROGRAMOWE

WYKLAD

TEMATYKA ZAJEC

OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

Wprowadzenie 1 rozwéj historyczny bezpieczeristwa IT w  systemach
W1 mechatronicznych. Elektroniczne bezpieczenistwo i ochrona - nowe wyzwania dla 1
przemystu mechatronicznego.

Bezpieczeristwo wewnetrznej sieci systemu mechatronicznego: magistrala CAN,
wyzwania 1 zagrozenia dla bezpieczenistwa CAN, odstepstwa od norm.
Bezpieczenstwo komponentéw wewnetrznej sieci systemu mechatronicznego::
metodologia atakéw, lokalne testowanie, testy drogowe. Interakcje wielu
W3 | komponentéw wewnetrznej sieci systemu mechatronicznego:: ataki kompleksowe, 1
niwelowanie wewnetrznych sieci CAN, wykrywanie versus zapobieganie atakom
oraz bezpieczeristwo.

Lp LICZBA GODZIN

W2
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WYKLAD

TEMATYKA ZAJEC

OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

Infrastruktura systemu komunikacyjnego Car2X: sie¢ komunikacyjna,
protokét komunikacyjny, aplikacje, podstawowe typy komunikatéw. Ustlugi
i mozliwe mechanizmy bezpieczenistwa: ustugi bezpieczeristwa, metody =z
kluczem publicznym, metody symetryczne, metody hybrydowe, wymagania
eksploatacyjne (wydajnosciowe), wymagania prywatnosci. Kryptograficzne
W4 mechanizmy 1 opcje implementacyjne standardu IEEE 1609.2: opis 1
komponentéw  kryptograficznych, uzasadnienie racjonalne, zwyczajna
implementacja  oprogramowania na procesorze samochodowym, karty
inteligentne, programowalne uktady logiczne FPGA (Field Programmable Gate
Array) i elektroniczne uktady scalone ASIC (Application-Specific Integrated
Circuit).

Whbudowany system kryptograficzny w systemie mechatronicznym: mechanizmy
bezpieczeristwa, IT bezpieczeristwo 1 kryptografia, integracja funkcji
kryptograficznych algorytméw symetrycznych i z kluczem publicznym z
W5 aplikacjami systemu mechatronicznego, bezpieczna implementacja. a. atak 1
bocznym kanatem SCA (Side Channel Attack), wydajna implementacja,
rozwigzania Eurobits (European Competence Center for IT | Security) w
dziedzinie IT bezpieczeristwa systeméw mechatronicznych.

Rozwigzania bezpieczeristwa IT w zakoriczonych projektach europejskich
W6 | SeVeCom i Preciosa: ochrona zewnetrznej komunikacji samochodowej, ochrona 1
prywatnosci w komunikacji samochodowej.

Aplikacje E-bezpieczenistwa chronione pojazd przed wlamaniem EVITA:

Lp LICcZBA GODZIN

W7 | wewnetrzne bezpieczeristwo pokladowe, bezpieczna komunikacja zewnetrzna 2
pojazdu.
RAzZEM 8

7 METODY DYDAKTYCZNE

M1 Wyktady

M2 Prezentacje multimedialne

8 OBCIAZENIE PRACA STUDENTA

SREDNIA LICZBA
FORMA AKTYWNOSCI GODZIN NA
ZREALIZOWANIE
AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiéw 8
Konsultacje przedmiotowe 0
Egzaminy i zaliczenia w sesji 0
Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu pracy studenta, w tym:
Przygotowanie sie¢ do zajeé, w tym studiowanie zalecanej literatury 17
Opracowanie wynikéw 0
Przygotowanie raportu, projektu, prezentacji, dyskusji 0
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 25
CAIEGO NAKIADU PRACY STUDENTA
SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 1
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9 SPOSOBY OCENY

OCENA FORMUJACA

F1 OdpowiedZ ustna

F2 Aktywnosé na zajeciach

OCENA PODSUMOWUJACA

P1 Test

WARUNKI ZALICZENIA PRZEDMIOTU

a Zaliczenie na podstawie obecnosci i aktywnego udzialu w wykladach, oraz wynikéw przeprowadzonego testu.

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

Na

OCENE 3

Opisuje architektury systeméw i sieci informatycznych oraz systeméw operacyjnych
opartych na standardach i zakoniczonych projektach (SeVeCom, Preciosa, EVITA) z
btedami.

Na

OCENE 4

Posiada wiadomosci na ocene 3 a ponadto definiuje kilku narzedzi, poprawnie formutuje
narzedzia i potrafi w analityczny sposéb je poréwnac.

Na

OCENE 5

Posiada wiadomosci na ocene 4, a- ponadto identyfikuje narzedzia potrzebne do
rozwiazania zadanego problemu z jednoczesnym uzasadnieniem i nie popelnia zadnych
bledéw.

EFEKT KSZTALCENIA 2

Na

OCENE 3

Okresla zasady bezpieczenistwa wewnetrznej sieci systemu mechatronicznego i
komponentéw sieci poktadowej z bledami.

Na

OCENE 4

Posiada wiadomosci na ocene 3 a ponadto formutuje kilku narzedzi, poprawnie definiuje
interakcje wielu komponentéw w obrebie sieci systemu mechatronicznego.

Na

OCENE 5

Posiada wiadomosci na ocene 4 a ponadto identyfikuje narzedzia potrzebne do
rozwigzania zadanego problemu z jednoczesnym uzasadnieniem narzedzia, potrafi w
analityczny sposob je poréwnac i nie popelia zadnych bledow.

EFEKT KSZTALCENIA 3

OCENE 3

Opisuje infrastruktury i kryptograficznych mechanizméw bezpieczeristwa dla systemu
komunikacji Car2X z bledami.

Na

OCENE 4

Posiada wiadomosci na ocene 3 a ponadto poprawnie formutuje mechanizmy
kryptograficzne i potrafi w analityczny sposob je poréwnac.

Na

OCENE 5

Posiada wiadomosci na oceneg 4 a ponadto identyfikuje infrastrukture i kryptograficzne
mechanizmy bezpieczenstwa potrzebne do rozwigzania zadanego problemu z
jednoczesnym uzasadnieniem i nie popelnia zadnych bledéw.

EFEKT KSZTALCENIA 4

OCENE 3

Opisuje ustugi bezpieczeristwa i strukture wbudowanego systemu kryptograficznego w
systemach mechatronicznych z bledami.

Na

OCENE 4

Posiada wiadomosci na ocene 3 a ponadto formuluje kilku ustug bezpieczeristwa i
wyznacza Kilku elementéw wbudowanym systemie kryptograficznym w systemach
mechatronicznych, poprawnie definiuje ustlugi bezpieczeristwa 1 komponenty
wbudowanego systemu kryptograficznego, oraz potrafi w analityczny sposéb je
porownag.

Na

OCENE 5

Posiada wiadomosci na ocene 4 a ponadto identyfikuje ustugi bezpieczenstwa i
komponenty wbudowanego systemu kryptograficznego potrzebne do rozwigzania
zadanego problemu z jednoczesnym uzasadnieniem i nie popetia zadnych bledéw.

EFEKT KSZTALCENIA 5
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NA OCENE 3 Postuguje si¢ mechanizmami zabezpieczajacymi z bledami.

Posiada umiejetnosci na oceng 3 a ponadto poprawnie wykorzystuje mechanizmy
zabezpieczajace i potrafi w analityczny sposéb je poréwnac.
Posiada umiejetnosci ocene 4 a ponadto identyfikuje mechanizmy zabezpieczajace
NA OCENE 5 potrzebne do rozwiazania zadanego problemu z jednoczesnym uzasadnieniem i nie
popelnia zadnych btedéw.
EFEKT KSZTALCENIA 6
Umie oszacowaé¢ przydatnosé i sposéb funkcjonowania, oraz istniejace rozwiazania
elementéw wbudowanego systemu kryptograficznego z btedami.
Posiada umiejetnosci na ocene 3 a ponadto rozumie kilku istniejacych rozwiazan
elementéw wbudowanego systemu kryptograficznego, poprawnie ocenia sposéb
funkcjonowania wbudowanego systemu kryptograficznego i wykorzystuje istniejace
rozwigzania jego elementéw, oraz potrafi w analityczny sposéb je poréwnac.
Posiada umiejetnosci ocene 4 a ponadto identyfikuje elementy potrzebne do rozwiazania
zadanego problemu z jednoczesnym uzasadnieniem i nie popetnia zadnych bledéw.
EFEKT KSZTALCENIA 7
Uswiadamia sobie blednie swoja role wyksztalconego inzyniera mechatronika w
lokalnym spoleczeristwie.
Posiada kompetencje spoteczne na ocene 3 a ponadto formuluje swoja role,
NA OCENE 4 poprawnie umie propagowaé nowoczesne rozwigzania bezpieczenstwa IT w systemach
mechatronicznych i potrafi w analityczny sposéb je poréwnac.
Posiada kompetencje spoleczne na ocene 4 a ponadto rozumie wplyw na zaufanie
NA OCENE 5 mieszkaricéw regionu do nowoczesnych systeméw informatycznych wraz z polepszeniem
jakosci zycia i nie popelnia zadnych bledéw.
EFEKT KSZTALCENIA 8
Potrafi sformulowaé¢ zaledwie- kilku aspektéw nowego wyzwania dla przemystu
mechatronicznego: elektroniczne bezpieczeristwo IT.
Posiada kompetencje spoleczne na ocene 3 a ponadto potrafi przekaza¢ w sposéb
zrozumialy dla przecietnego obywatela kilku aspektéw nowego wyzwania przemystu
mechatronicznego: elektroniczne bezpieczenistwo IT, poprawnie definiuje i przekazuje
nowe wyzwania, oraz potrafi w analityczny sposob je poréwnac.
Posiada kompetencje spoleczne na ocene 4 a ponadto identyfikuje nowe wyzwania
NA OCENE 5 potrzebne do. rozwigzania zadanego problemu z jednoczesnym uzasadnieniem i nie
popehia zadnych bledéw.

NA OCENE 4

NA OCENE 3

NA OCENE 4

NA OCENE 5

NA OCENE 3

NA OCENE 3

NA OCENE 4

10 MACIERZ REALIZACJI PRZEDMIOTU

EFEKTY
ODNIESIENIE DO .
KSZTALCENIA . CELE TRESCI METODY
EFEKTOW SPOSOBY OCENY
DLA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
KIERUNKOWYCH
PRZEDMIOTU
EK1 MT_ WO05 Cel2 W6, W7 M1, M2 F1, F2, P1
EK2 MT_ W05 Cel3 W2, W3 M1, M2 F1, F2, P1
EK3 MT_ W05 Cel4 W4 M1, M2 F1, F2, P1
EK4 MT_ W05 Celb W4, W5 M1, M2 F1, F2, P1
EK5 MT_ W05 Cel2 W4, W6, W7 M1, M2 F1, F2, P1
EKG6 MT W05 Celb W5 M1, M2 F1, F2, P1
EK7 MT KO07 Cell W1 M1, M2 F1, F2
EKS8 MT KO07 Cell W1 M1, M2 F1, F2
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12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH
OSOBA ODPOWIEDZIALNA ZA KARTE

prof. dr hab. inz. Mikotaj Karpiriski (kontakt: mkarpinski@ath.bielsko.pl)

OSOBY PROWADZACE PRZEDMIOT

prof. dr hab. inz. Mikotaj Karpiriski (kontakt: mkarpinski@ath.bielsko.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (kierownik zaktadu) (dyrektor instytutu)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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