PANSTWOWA WYZSZA SZKOLA ZAWODOWA
W NOWYM SACZU

KARTA PRZEDMIOTU

obowigzuje studentéw rozpoczynajgcych studia w roku akademickim 2012/2013

Instytut Techniczny
Kierunek studiéw: Informatyka Profil: Ogdlnoakademicki
Forma studiéw: Niestacjonarne Kod kierunku: 11.3
Stopien studiow: |

Specjalnosci:  Informatyka stosowana

1 PRZEDMIOT

NAZWA PRZEDMIOTU Kryptografia i teoria kodéw
KOD PRZEDMIOTU IT 11.3 AIN C12 12/13
KATEGORIA PRZEDMIOTU Przedmioty specjalnosciowe
LiczBa pUNKTOW ECTS 1

SEMESTRY 7

2 RoODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

SEMESTR WYKLAD CWICZENIA LABORATORIUM PROJEKT SEMINARIUM
7 8

3 CELE PRZEDMIOTU

Cel 1 Zapoznanie studenta z elementami algebraicznej teorii kodowania.
Cel 2 Zdobycie przez studenta wiedzy z zakresu operacji modularnych.
Cel 3 Obeznanie studenta ze strukturami algebraicznymi: pierscienie, ciala i grupy.

Cel 4 Nabycie przez studenta wiedzy o charakterystykach, typach, strukturze i zdolnosci detekcyjnej i korekcyjnej
kodéw korekcyjnych.

Cel 5 Zaznajomienie studenta z binarnymi kodami blokowymi liniowymi i cyklicznymi.

Wygenerowano w programie @SOS Strona 1/6 licencja bezptatna dla PWSZ w Nowym Saczu
(©M. Aleksander, I. Borczuch, S. Swigut



Paristwowa Wyzsza Szkota Zawodowa w Nowym Saczu

Cel 6 Pozyskanie przez studenta wiedzy w zakresie systeméw kryptograficznych.

Cel 7 Zapoznanie studenta z kryptografia klucza publicznego.

Cel 8 Uzyskanie przez studenta wiedzy z zakresu technik kryptografii symetrycznej.

4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH

KOMPETENCJI

a Matematyka dyskretna.

b Metody probabilistyczne i statystyka.

¢ Podstawy programowania.

d Jezyki i paradygmaty programowania.

5 EFEKTY KSZTAICENIA

EK1 Wiedza: Student opisuje i zaprezentuje elementy algebraicznej teorii kodowania.

EK2 Wiedza: Student powiazuje, wybiera i argumentuje operacje modularne i w cialach skoriczonych.

EK3 Wiedza: Student objasnia struktury algebraiczne: pierscienie, ciala i grupy.

EK4 Wiedza: Student definiuje, wyjasnia i poréwnuje charakterystyki, typy, struktury i zdolnosci detekcyjne i

korekcyjne kodéw korekcyjnych.

EK5 Wiedza: Student uogélnia, uzywa i poréwnuje binarne kody blokowe liniowe i cykliczne.

EK6 Wiedza: Student objasnia dzialanie systeméw kryptograficznych.

EK7 Wiedza: Student powie, zaklasyfikuje, interpretuje i uzasadnia kryptografie klucza publicznego.

EK8 Wiedza: Student rozpoznaje, kategoryzuje i ocenia techniki kryptografii symetrycznej.

6 TRESCI PROGRAMOWE

WYKLAD
TEMATYKA ZAJEC
Lp . . LiczBA GODZIN
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH
W1 Elementy algebraicznej teorii kodowania. Arytmetyka modularna. 1
W2 Struktury algebraiczne: pierécienie, ciala i grupy. 1
Charakterystyka, typy, struktura oraz zdolno$é¢ detekcyjna i korekcyjna kodéw
W3 . . . . - 1
korekcyjnych, metody kodowego zabezpieczenia przed bledami w transmisji.
Wi Binarne kody blokowe liniowe i cykliczne, kody Hamminga, generacja kodéw, 1
realizacja techniczna. Kody uwierzytelniania.
W5 Klasyczne systemy kryptograficzne. 1
W6 Kryptografia klucza publicznego. 1
W7 | Kryptografia symetryczna. 2
Razem 8
7 METODY DYDAKTYCZNE
M1 Wyktady
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Paristwowa Wyzsza Szkota Zawodowa w Nowym Saczu

M2 Prezentacje multimedialne

8 OBCIAZENIE PRACA STUDENTA

FORMA AKTYWNOSCI

SREDNIA LICZBA
GODZIN NA

ZREALIZOWANIE
AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiéw 8
Konsultacje przedmiotowe 1
Egzaminy i zaliczenia w sesji 0

Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu pracy studenta, w tym:

Przygotowanie sie do zajeé¢, w tym studiowanie zalecanej literatury 10
Opracowanie wynikéw 0
Przygotowanie raportu, projektu, prezentacji, dyskusji 6
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 25
CAIEGO NAKIADU PRACY STUDENTA

SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 1

9 SPOSOBY OCENY

Po zakonczeniu wyktadu przeprowadza sie dyskusja kierowana na omawiany temat. Prowadzacy ocenia odpowiedzi
udzielone przez studentéw na postawione pytania.

OCENA FORMUJACA

F1 Aktywnosé na zajeciach

F2 OdpowiedZ ustna

OCENA PODSUMOWUJACA

P1 Referat

KRYTERIA OCENY

EFEKT KSZTALCENIA 1
NA OCENE 3 Student. nazywa i opisuje podstawowe elementy algebraicznej teorii kodowania, ale z
bledami.
Student zna motywacje badan nad algebraiczna teoria kodowania i potrafi poprawnie
NA OCENE 4 wymienié¢ oraz kréotko scharakteryzowaé podstawowe elementy algebraicznej teorii
kodowania.
Student doskonale opisuje oraz ze znawstwem i bezblednie prezentuje wszystkie zawarte
NA OCENE 5 . . . .. :
na wyktadzie elementy algebraicznej teorii kodowania.
EFEKT KSZTALCENIA 2
NA OCENE 3 Student nazywa i powigzuje wybrane operacje modularne i w cialach skoniczonych, ale
z bledami.
Student powiazuje, wybiera i argumentuje podstawowe operacje modularne i w cialach
NA OCENE 4 ) L Lo
skoriczonych, z drobnymi niescistosciami.
Student objasnia ze znawstwem operacje modularne i w ciatach skoriczonych, podajac
NA OCENE 5 . .
i charakteryzujac przyklady.
EFEKT KSZTALCENIA 3
NA OCENE 3 ‘ Student definiuje pojecia struktur algebraicznych: pierscieni, ciat i grup, ale z bledami.
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NA OCENE 4 Student prawidlowo objasnia struktury algebraiczne: pierscienie, ciala i grupy.
Student doskonale objasnia struktury algebraiczne, postugujac sie definicjami
pierscieni, cial i grup oraz potrafi wskazaé i scharakteryzowaé przyklady.

EFEKT KSZTALCENIA 4
Student definiuje i wyjasnia wybrane charakterystyki, typy, struktury i zdolnosci
detekcyjne i korekcyjne kodéw korekcyjnych.
Student definiuje, wyjasnia i poréwnuje podstawowe charakterystyki, typy, struktury i
zdolnosci detekcyjne i korekcyjne kodéw korekcyjnych, z drobnymi niescistosciami.
Student doskonale definiuje, wyjasnia i poréwnuje podstawowe charakterystyki,
NA OCENE 5 typy, struktury i zdolnosci detekcyjne i korekcyjne kodoéw korekcyjnych. Podaje i
charakteryzuje przyktady.

EFEKT KSZTALCENIA 5
NA OCENE 3 Student uogélnia i poréwnuje binarne kody blokowe liniowe i cykliczne, ale z bledami.
Student uogdlnia i poréwnuje binarne kody blokowe liniowe i cykliczne, ale z bledami,

NA OCENE 5

NA OCENE 3

NA OCENE 4

NA OCENE, 4 z drobnymi niescistosciami.

Student doskonale uogélnia i poréwnuje ze znawstwem binarne kody blokowe liniowe i
NA OCENE 5 . . .

cykliczne oraz potrafi ich uzyé.

EFEKT KSZTALCENIA 6

Student definiuje pojecie systemu kryptograficznego, ale z bledami. Wymienia tylko
NA OCENE 3 C

niektore elementy systemu kryptograficznego.
NA OCENE 4 Student prawidlowo definiuje pojecie systemu kryptograficznego i objasnia poprawnie

jego dzialanie.
Student definiuje ze znawstwem pojecie systemu kryptograficznego i doskonale
NA OCENE 5 objasnia jego dzialanie, postugujac sie pojeciami technicznymi, oraz potrafi wskazaé
zastosowanie systemu kryptograficznego.

EFEKT KSZTALCENIA 7
Student podaje definicje-i-okresla podstawowe cechy kryptografii klucza publicznego,
ale z bledami.
Student zna, klasyfikuje, interpretuje i uzasadnia kryptografie klucza publicznego, z
drobnymi niescistosciami.
Student powie ze znawstwem o kryptografii klucza publicznego, podaje jej klasyfikacje,
doskonale uzasadniajac i interpretujac jej zastosowanie.

EFEKT KSZTALCENIA 8
NA OCENE 3 Student nazywa i rozpoznaje techniki kryptografii symetrycznej, ale z bledami.
Student rozpoznaje, kategoryzuje i ocenia techniki kryptografii symetrycznej, z
drobnymi niescistosciami.
Student doskonale rozpoznaje, kategoryzuje i ocenia techniki kryptografii symetrycznej.
Podaje przyktady.

NA OCENE 3

NA OCENE 4

NA OCENE 5

NA OCENE 4

NA OCENE 5

10 MACIERZ REALIZACJI PRZEDMIOTU

EFEKTY
ODNIESIENIE DO .
KSZTALCENIA ) CELE TRESCI METODY
EFEKTOW SPOSOBY OCENY
DLA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
KIERUNKOWYCH
PRZEDMIOTU
EK1 INF_ W01 Cell W1 M1, M2 F1, F2, P1
INF W01,
EK2 INF_ W16 Cel2 W1 M1, M2 F1, F2, P1
INF W01,
EK3 INF_ W16 Cel3 W2 M1, M2 F1, F2, P1
EK4 INF_ W01 Cel4 W3 M1, M2 F1, F2, P1
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EFEKTY
ODNIESIENIE DO .
KSZTALCENIA ) CELE TRESCI METODY
EFEKTOW SPOSOBY OCENY
DLA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
KIERUNKOWYCH
PRZEDMIOTU
EK5 INF_ W01 Celb W4 M1, M2 F1, F2, P1
EK6 INF_W16 Cel6 W5 M1, M2 F1, F2, P1
EK7 INF_W16 Cel7 W6 M1, M2 F1, F2, P1
EKS8 INF_W16 Cel8 W7 M1, M2 F1, F2, P1

11 WYKAZ LITERATURY

LITERATURA PODSTAWOWA:

[1] Fory$s W., Fory$s M. — Teoria jezykow formalnych i automatéw, Warszawa, 2005, AOW EXIT
[2] Karbowski M. — Podstawy kryptografii. Wydanie II, Gliwice, 2007, HELION

[3] Karpiniski M. — Bezpieczeristwo informacji, Warszawa, 2012, PAK

[4] Mochnacki W. — Kody korekcyjne i kryptografia, Wroctaw, 2000, Oficyna Wydawnicza

[5] Stinson D.R. — Kryptografia w teorii i w praktyce, Warszawa, 2004, WNT

LITERATURA UZUPEINIAJACA:

[1] Blake I., Seroussi G., Smart N. — Krzywe eliptyczne w kryptografii, Warszawa, 2004, WNT
|2] Bauer F. L. — Sekrety kryptografii. Metody i zasady kryptografii, Gliwice, 2003, HELION
[3] Koblitz N. — Wyktad z teorii liczb i kryptografii, Warszawa, 2006, WNT

[4] Koscielny C., Kurkowski M., Srebrny M. — Kryptografia - teoretyczne podstawy i praktyczne, Warszawa,
2009, Polsko-Japoriska Wyzsza:Szkota Technik Komputerowych

[5] Welschenbach M. — Kryptografia w C i C++, Warszawa, 2002, MIKOM

[6] Karpinski M., Kurytnik I.P. — Sieci komputerowe: Bezpieczeristwo. Czes$é 1 Metody i systemy kryptograficzne,
Bielsko-Biata, 2006, ATH

12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH

OSOBA ODPOWIEDZIALNA ZA KARTE

prof. dr hab. inz. Mikotaj Karpiriski (kontakt: mkarpinski@ath.bielsko.pl)

OSOBY PROWADZACE PRZEDMIOT

prof. dr hab. inz. Mikotaj Karpiriski (kontakt: mkarpinski@ath.bielsko.pl)
dr hab. Wit Fory$ (kontakt: forysw@mail.ii.uj.edu.pl)

dr inz. Thor Pazdriy (kontakt: irpazdriy@gmail.com)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (kierownik zaktadu) (dyrektor instytutu)
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PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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