PANSTWOWA WYZSZA SZKOLA ZAWODOWA
W NOWYM SACZU

KARTA PRZEDMIOTU

obowigzuje studentéw rozpoczynajacych studia w roku akademickim 2012/2013

Instytut Techniczny
Kierunek studiéw: Informatyka Profil: Ogélnoakademicki
Forma studiéw: Niestacjonarne Kod kierunku: 11.3
Stopien studiow: |

Specjalnosci:  Informatyka stosowana

1 PRZEDMIOT

NAZWA PRZEDMIOTU Bezpieczenistwo technologii informatycznych
KOD PRZEDMIOTU IT 11.3 AIN C9 12/13
KATEGORIA PRZEDMIOTU Przedmioty specjalnosciowe
LiczBa pUNKTOW ECTS 3
SEMESTRY 6

2 RoODZzZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

SEMESTR WYKLAD CWICZENIA LABORATORIUM PROJEKT SEMINARIUM
6 8 15

3 CELE PRZEDMIOTU

Cel 1 Zapoznanie studenta z podstawami zabezpieczenia technologii informatycznych i sieciowymi protokétami
zabezpieczajacymi.

Cel 2 Nabycie przez studenta wiedzy o metodach kryptoanalitycznych.

Cel 3 Wyksztalcenie umiejetnosci okreslenia przydatnosci algorytméw kryptograficznych z kluczem publicznym
i symetrycznych, oraz wybierania i stosowania wlasciwych trybéw dzialan algorytméw symetrycznych do
rozwiazywania prostych zadan bezpieczeristwa technologii informatycznych.

Cel 4 Wyksztalcenie umiejetnosci oceny przydatnosci i sposobu dzialania, istniejacych rozwiazarn zabezpieczenia
dostepu do informacji, w tym przy pomocy kart elektronicznych i metod biometrycznych.

Cel 5 Wyksztalcenie umiejetnosci projektowania prostych uktadéw i aplikacji w zakresie systeméw kryptograficznych
oraz ich konfigurowania i administrowania.
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH

KOMPETENCJI

a Matematyka dyskretna.

b Metody probabilistyczne i statystyka.

c Podstawy elektroniki i miernictwa.

d Jezyki i paradygmaty programowania.

e Technologia sieciowa.

5 EFEKTY KSZTAICENIA

EK1 Wiedza: Student zna i opisuje podstawy zabezpieczenia technologii informatycznych i sieciowe protokéty

zabezpieczajace.

EK2 Wiedza: Student objasnia metody kryptoanalityczne.

EK3 Umiejetnosci: Student potrafi okresli¢ przydatnosé i uzyé¢ algorytmy kryptograficzne z kluczem publicznym i
symetryczne, oraz dobraé¢ wlasciwy tryb dzialan algorytmdéw symetrycznych do rozwiazywania prostych zadan

bezpieczeristwa technologii informatycznych.

EK4 Umiejetnosci: Student ocenia przydatnosé i sposéb dzialania, istniejace rozwiazania zabezpieczenia dostepu

do informacji, w tym przy pomocy kart elektronicznych i metod biometrycznych.

EK5 Kompetencje spoleczne: Student potrafi okresli¢ cele ekonomiczne i podejmowaé nowe wyzwania projektowe
i biznesowe w zakresie inzynierii bezpieczenistwa technologii i systeméw informatycznych z uwzglednieniem

algorytméw kryptograficznych.

6 TRESCI PROGRAMOWE

WYKLAD

TEMATYKA ZAJEC

Lp ) \ LiczBA GODZIN
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

W1 Podstawy bezpieczenistwa technologii informatycznych. Kryptograficzne systemy 1
zabezpieczenia technologii informatycznych.

W2 Algorytm RSA oraz inne algorytmy z kluczem publicznym. Sposoby generowania 1
i zastosowania sekwencji pseudolosowych.

W3 Kryptograficzne algorytmy symetryczne DES, TDES, Twofish, Blowfish, CAST, 1
GOST, IDEA, RC5, AES.

W4 | Tryby dzialan algorytméw symetrycznych. 1

W5 Administracja kluczami i protokoly uzgadniania kluczy. Sieciowe protokdty 1
zabezpieczajace.

W6 Zabezpieczenia dostepu do informacji. Karty elektroniczne. Systemy 1
steganograficzne.

W7 Zabezpieczajace metody biometryczne. Poziomy bezpieczeristwa systemoéw 1
kryptograficznych.

W8 Techniki i metody kryptoanalityczne. 1
RAZEM 8
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o

PROJEKT

TEMATYKA ZAJEC

Lp ) . LiczBA GODZIN
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

P1 Zarzadzanie 1 konfigurowanie dostepu lokalnego do systemu Windows, 1
konfigurowanie mechanizméw podnoszacych bezpieczeristwo systemu.

P2 Zarzadzanie 1 konfigurowanie dostepu lokalnego do systemu Linux, 1
konfigurowanie mechanizméw podnoszacych bezpieczeristwo systemu.

P3 Metody =zarzadzania bezpieczenstwem serwerowych systeméw operacyjnych 1
Linux.

P4 Metody zarzadzania bezpieczeristwem serwerowych systeméw operacyjnych 1
Windows.

P5 Stosowanie metod kryptograficznych do ochrony przesylanych informacji w 1
warstwie aplikacji.

P6 Stosowanie bezpiecznych protokotéw sieciowych. Tworzenie sieci VPN. 1

P7 Budowa i konfiguracja zapory sieciowej (firewall). 1

P8 Integracja mechanizméw kryptograficznych z ustugami pocztowymi. 1

P9 Metody wykrywania intruzéw w sieciach komputerowych. 2

P10 | Budowa i konfiguracja zabezpieczeni ustug aplikacyjnych (np. www). 1

P11 Testy penetracyjne - techniki skanowania, sniffing, spoofing, ataki odmowy ustugi 9
(Denial of Service).

P12 Ograniczenie srodowiska wykonywania aplikacji, powtoki sSrodowisk serwerowych, 1
delegacja uprawnien administracyjnych.

P13 | Procedury tworzenia polityki bezpieczeristwa. 1
RAZEM 15

7 METODY DYDAKTYCZNE

M1 Wyktady
M2 Prezentacje multimedialne

M3 Cwiczenia projektowe

8 OBCIAZENIE PRACA STUDENTA

SREDNIA LICZBA
FORMA AKTYWNOSCI GODZIN NA
ZREALIZOWANIE
AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiéw 23
Konsultacje przedmiotowe 1
Egzaminy i zaliczenia w sesji 0
Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu pracy studenta, w tym:
Przygotowanie sie do zajeé¢, w tym studiowanie zalecanej literatury 31
Opracowanie wynikéw 0
Przygotowanie raportu, projektu, prezentacji, dyskusji 20
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA Z 75
CAIEGO NAKIADU PRACY STUDENTA
SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 3
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9 SPOSOBY OCENY

OCENA FORMUJACA

F1 OdpowiedZ ustna

F2 Aktywnosé na zajeciach

F3 Projekt indywidualny

F4 Projekt zespolowy

OCENA PODSUMOWUJACA

P1 Srednia wazona ocen formujacych

KRYTERIA OCENY

EFEKT KSZTALCENIA 1

Na

OCENE 3

Student nazywa i opisuje podstawy zabezpieczenia technologii informatycznych i
sieciowe protokély zabezpieczajace, ale z bledami.

Na

OCENE 4

Student zna motywacje badari nad zabezpieczeniem technologii informatycznych,
interpretuje sieciowe protokély zabezpieczajace, z drobnymi niescistosciami.

Na

OCENE 5

Student ze znawstwem opisuje podstawy zabezpieczenia technologii informatycznych i
bezblednie prezentuje sieciowe protokéty zabezpieczajace.

EFEKT KSZTALCENIA 2

Na

OCENE 3

Student nazywa i rozréznia metody kryptoanalityczne, ale nie potrafi objasni¢ ich
sedna.

OCENE 4

Student rozpoznaje, kategoryzuje i ocenia metody kryptoanalityczne, z drobnymi
niescistosciami.

Na

OCENE 5

Student ze znawstwem rozpoznaje, kategoryzuje i ocenia metody kryptoanalityczne.
Podaje przyktady.

EFEKT KSZTALCENIA 3

Na

OCENE 3

Student, popetiajac bledy, okresla przydatnosé i uzywa algorytmy kryptograficzne z
kluczem publicznym i symetryczne, oraz dobiera wlasciwy tryb dzialan algorytméw
symetrycznych do rozwigzywania prostych zadani bezpieczenistwa technologii
informatycznych.

Na

OCENE 4

Student okresla przydatnosé i uzywa algorytmy kryptograficzne z kluczem publicznym
i symetryczne, oraz dobiera wilasciwy tryb dziatan algorytméw symetrycznych do
rozwiazywania prostych zadaii bezpieczenistwa technologii informatycznych, ale z
drobnymi niescistosciami.

Na

OCENE 5

Student prawidlowo okresla przydatnosé¢ i uzywa algorytmy kryptograficzne z
kluczem publicznym i symetryczne, oraz bezblednie dobiera wiasciwy tryb dzialan
algorytméw symetrycznych do rozwiazywania prostych zadaii bezpieczeristwa
technologii informatycznych.

EFEKT KSZTALCENIA 4

OCENE 3

Student , popeliajac bledy, jest w stanie oceni¢ przydatnosé i sposéb dzialania,
istniejace rozwigzania zabezpieczenia dostepu do informacji, w tym przy pomocy kart
elektronicznych i metod biometrycznych.

Na

OCENE 4

Student ocenia przydatnosé i sposéb dziatania, istniejace rozwigzania zabezpieczenia
dostepu do informacji, w tym przy pomocy kart elektronicznych i metod
biometrycznych, ale z drobnymi niescistosciami.

Na

OCENE 5

Student ocenia ze znawstwem przydatnos$é i sposéb dzialania, istniejace rozwiazania
zabezpieczenia dostepu do informacji, w tym przy pomocy kart elektronicznych i metod
biometrycznych.

EFEKT KSZTALCENIA 5
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Student potrafi z trudem i czastkowo okreslié cele ekonomiczne i podejmowaé nowe
NA OCENE 3 wyzwania projektowe i biznesowe w zakresie inzynierii bezpieczenistwa technologii i
systemow informatycznych z uwzglednieniem algorytméw kryptograficznych.

Student potrafi niektére okresli¢ cele ekonomiczne i podejmowaé nowe wyzwania
NA OCENE 4 projektowe i biznesowe w zakresie inzynierii bezpieczeristwa technologii i systeméw
informatycznych z uwzglednieniem algorytméw kryptograficznych.

Student potrafi w pemli okresli¢ cele ekonomiczne i podejmowaé¢ nowe wyzwania
NA OCENE 5 projektowe i biznesowe w zakresie inzynierii bezpieczeristwa technologii i systeméw
informatycznych z uwzglednieniem algorytméw kryptograficznych.

10 MACIERZ REALIZACJI PRZEDMIOTU

EFEKTY
ODNIESIENIE DO .
KSZTALCENIA . CELE TRESCI METODY
EFEKTOW SPOSOBY OCENY
DLA PRZEDMIOTU PROGRAMOWE DYDAKTYCZNE
KIERUNKOWYCH
PRZEDMIOTU
W1, W5, P1, P2, F1, F2, F3, F4,
EK1 INF_W16 Cell P6, P13 M1, M2, M3 P1
EK2 INF_W16 Cel2 W8, P11 M1, M2, M3 F1, F21;f3, F4,
W2, W3, W4, F1, F2, F3, F4,
EK3 INF_UBO06 Cel3 P5. P8 M1, M2, M3 P1
W6, W7, P3, P4, F1, F2, F3, F4,
EK4 INF_UBO1 Cel4 P7. P9, P10, P12 M1, M2, M3 P1
W1, W5, W6,
EK5 INF K06 Celb W7, P5, P6, P17, M1, M2, M3 F1, ¥2, '3, F4,
- P1
P13
11 WYKAZ LITERATURY
LITERATURA PODSTAWOWA:
[1] Grzywak A. — Bezpieczenstwo systemow komputerowych, Gliwice, 2000, Pracownia Komputerowa Jacka

Skalmierskiego
[2] Karpinski M. — Bezpieczeristwo informacji, Warszawa, 2012, PAK
[3] Majwald E. — Bezpieczerstwo w sieci kurs podstawowy, Krakéw, 2001, Edition
[4] Schneider B. — Kryptografia dla praktykéw. Wyd. 2 zm. i rozsz., Warszawa, 2002, WNT
[5] Strebe B. — Bezpieczeristwo sieci, Warszawa, 2005, MIKOM

LITERATURA UZUPEINIAJACA:
[1] Wobst R. — Budowa i lamanie zabezpieczer, Warszawa, 2002, READ ME
[2] x — Bezpieczeristwo systemdow komputerowych, Warszawa, 2012, http: //wazniak. mimuw.edu.pl/index.php?title=Bezpiecze%C

[3] Karpinski M., Kurytnik I.P. — Sieci komputerowe: Bezpieczeristwo. Cze$é 1 Metody i systemy kryptograficzne,
Bielsko-Biata, 2006, ATH
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12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH
OSOBA ODPOWIEDZIALNA ZA KARTE

prof. dr hab. inz. Mikotaj Karpiriski (kontakt: mkarpinski@ath.bielsko.pl)

OSOBY PROWADZACE PRZEDMIOT

prof. dr hab. inz. Mikolaj Karpiriski (kontakt: mkarpinski@ath.bielsko.pl)

mgr Grzegorz Litawa (kontakt: glitawa@poczta.onet.pl)

13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACIJI

(miejscowos¢, data) (odpowiedzialny za przedmiot) (kierownik zaktadu)

PRZYJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)

(dyrektor instytutu)
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