PANSTWOWA WYZSZA SZKOLA ZAWODOWA
W NOWYM SACZU

KARTA PRZEDMIOTU

obowigzuje studentéw rozpoczynajgcych studia w roku akademickim 2016/2017

Instytut Techniczny
Kierunek studiéw: Informatyka Profil: Praktyczny
Forma studiéw: Niestacjonarne Kod kierunku: 11.3
Stopien studiéw: |

Specjalnosci:  Informatyka stosowana

1 PRZEDMIOT

NAZWA PRZEDMIOTU Bezpieczenstwo systeméw informatycznych
KOD PRZEDMIOTU IT 11.3 PIN C5 16/17
KATEGORIA PRZEDMIOTU Przedmioty specjalnosciowe
LiczBA PUNKTOW ECTS 3
SEMESTRY 4

2 RODZAJ ZAJEC, LICZBA GODZIN W PLANIE STUDIOW

SEMESTR WYKLAD CWICZENIA LABORATORIUM PROJEKT SEMINARIUM
4 8 15

3 CELE PRZEDMIOTU

Cel 1 Przedmiot ma na celu zapoznanie studentow z podstawowymi zasadami i mechanizmami bezpieczenstwa
systemow informatycznych.

Cel 2 Student potrafi oceniaé¢ i zarzadzaé bezpieczelistwem systeméw informatycznych, potrafi wraz z zespolem
zaprojektowaé, a nastepnie stworzyé polityku bezpieczeristwa informacji, zasady metodologii rozwoju, tworzenia,
wdrazania i skutecznosci wykorzystania.
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4 WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

a Sieci komputerowe Systemy operacyjne Programowanie na C, C++, PHP

5 EFEKTY KSZTAICENIA

EK1 Wiedza: Posiada wiedze dotyczaca projektowania i obs lugi sieci informatycznych oraz tworzenia aplikacji
internetowych, zna zagadnienia zwiazane z bezpieczenstwem tych aplikacji oraz metody stosowane w ich
projektowaniu i obs ludze sieci.

EK2 Wiedza: Posiada wiadomosci dotyczace stanu obecnego rozwoju informatyki oraz kierunkow jej rozwoju.

EK3 Umiejetnosci: Potrafi ocenic przydatnosc i sposob funkcjonowania, istniejace rozwiazania elementow informatycznych,
mozliwosc ich zastosowania dla konkretnego systemu lub sieci informatyczne;j.

EK4 Umiejetnosci: Potrafi dokonac analizy krytycznej wynikow funkcjonalnego i strukturalnego testowania systemu
informatycznego.

EKS5 Umiejetnosci: Potrafi zaprojektowac siec komputerowa oraz tworzyc bezpieczne aplikacje internetowe i zabezpieczyc
je przed typowymi atakami.

EK6 Umiejetnosci: Potrafi okreslic parametry, cechy pozadane elementow informatycznych i opracowac etapy
budowy prostego systemu informatycznego.

EK7 Kompetencje spoteczne: Ma swiadomosc waznosci zachowania w sposob profesjonalny, przestrzegania zasad
etyki zawodowej, bezpieczenstwa i higieny pracy, ochrony w lasnosci intelektualnej oraz poszanowania roznorodnosci
pogladow i kultur.

EK8 Kompetencje spoleczne: Maswiadomosc dotyczaca swojej roli wykszta lconego inzyniera informatyka w lokalnym
spo leczenstwie, w szczegolnosci dotyczaca propagacji nowoczesnych rozwiazan informatycznych, ich wp lywu
na polepszenie jakosci zycia mieszkancow regionu oraz jakosci i konkurencyjnosci ich pracy; potrafi zdobyta
wiedze, informacje i opinie sformu lowac i przekazac w sposob zrozumia ly dla przecietnego obywatela

6 TRESCI PROGRAMOWE

WYKLAD

TEMATYKA ZAJEC

OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH

Wstep. Streszczenie 1. Co to jest bezpieczenstwo systemow informatycznych
2. Badania w zakresie bezpieczenstwa systemow informatycznych 3. Wybrane
pojecia 4. Dokumenty standaryzujace 5. Metody przeciwdzia lania zagrozeniom
i klasyfikacja metod ochrony Zadania Polityka bezpieczenstwa Streszczenie 1.
Co to jest polityka bezpieczenstwa? 2. Zadania zespo lu d/s bezpieczenstwa 3.
Procedura tworzenia polityki bezpieczenstwa

Testy penetracyjne - techniki skanowania Streszczenie 1. Idea testow
penetracyjnych 2. Metody i techniki rekonesansu 3. Techniki skanowania Zadania
Zdalne rozpoznawanie systemow operacyjnych i sniffing Streszczenie 1. Zdalna
W3 identyfikacja systemu operacyjnego 2. Zjawisko sniffingu 3. Techniki wykrywania 1
sniferow Zadania

Ataki - spoofing Streszczenie 1. Co to jest spoofing? 2. Spoofing ARP 3. Spoofing
us lugi routingu 4. Spoofing DNS 5. Porywanie sesji (hijacking) Zadania

Ataki odmowy us lugi (Denial of Service) Streszczenie 1. Wprowadzenie 2.
W5 | Wykorzystanie fragmentacji pakietow 3. Ataki poprzez zalew pakietow 4. 1
Rozproszone ataki DoS Zadania

Lp LICZBA GODZIN

W1

W2

W4
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WYKLAD
TEMATYKA ZAJEC
Lp ) . LiczBA GODZIN
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH
Kryptograficzne metody ochrony informacji Streszczenie 1. Wstep 2. Algorytmy
w6 | Z kluczem tajnym 3. Algorytmy z kluczem publicznym 4. Algorytmy skrotu 5. 1
Podpis cyfrowy 6. Dystrybucja kluczy kryptograficznych 7. Infrastruktura klucza
publicznego Zadania
Kontrola dostepu Streszczenie 1. Macierz dostepow 2. Etykiety poziomow
W7 | zaufania 3. Inne modele ochrony 4. Funkcjonowanie kontroli dostepu 5. Kanaly 1
ukryte
Bezpieczne protoko ly sieciowe Streszczenie 1. IPSec 2. L2TP i PPTP 3. SSL i
W8 . 1
TLS Zadania
RAZEM 8
PROJEKT
TEMATYKA ZAJEC
Lp B . LiczBA GODZIN
OPIS SZCZEGOLOWY BLOKOW TEMATYCZNYCH
Testy penetracyjne - techniki skanowania Instalacja systemu Kali Linux 1.
P1 Metody i techniki rekonesansu 2. Techniki skanowania 2.1. Cele skanowania 2.2. 9
Skanowanie ICMP 2.3. Skanowanie TCP 2.4. Skanowanie UDP 2.5. Inne techniki
skanowania 2.6. Ukrywanie skanowania
Zdalne rozpoznawanie systemow operacyjnych i sniffing 1. Zdalna identyfikacja
P2 . N . o . . 2
systemu operacyjnego 2. Zjawisko sniffingu 3. Techniki‘wykrywania sniferow
P3 Ataki - spoofing 1. Spoofing ARP 2. Spoofing us lugi routingu 3. Spoofing DNS 1
4. Porywanie sesji (hijacking)
P4 Ataki odmowy us lugi (Denial of Service) 1. Wykorzystanie fragmentacji pakietow 1
2. Ataki poprzez zalew pakietow 3. Rozproszone ataki DoS
Kryptograficzne metody ochrony informacji 1. Algorytmy z kluczem tajnym 2.
P5 Algorytmy z kluczem publicznym 3. Algorytmy skrotu 4. Podpis cyfrowy 5. 2
Dystrybucja kluczy kryptograficznych
P6 Systemy uwierzytelniania 1. Klasyfikacja metod uwierzytelniania 2. S lowniki hase 9
1 3. Ochrona hase 1 4. Systemy hase 1 jednorazowych 5. System Kerberos
p7 Kontrola dostepu 1. Macierz dostepow 2. Etykiety poziomow zaufania 3. 9
Funkcjonowanie kontroli. dostepu 4. Kana ly ukryte
P8 Bezpieczne protoko ly sieciowe 1. IPSec 2. L2TP i PPTP 3. SSL i TLS 1
Zapory sieciowe 1. Filtrowanie pakietow 2. Translacja adresow 3. Us lugi proxy
P9 . . . 2
4. Etapy budowy zapory. Kolokwium zaliczeniowy.
RazeEMm 15
7 METODY DYDAKTYCZNE
M1 Cwiczenia projektowe
M2 Prezentacje multimedialne
M3 Symulacja laboratoryjna
M4 Wyktady
M5 Filmy edukacyjne
M6 Slowne objasnienie
Wygenerowano w programie @SOS Strona 3/9 licencja bezplatna dla PWSZ w Nowym Saczu

©M. Aleksander, I. Borczuch, S. Swigut



@
N } Panistwowa Wyzsza Szkola Zawodowa w Nowym Saczu

8 OBCIAZENIE PRACA STUDENTA

SREDNIA LICZBA
- GODZIN NA
FORMA AKTYWNOSCI
ZREALIZOWANIE
AKTYWNOSCI
Godziny kontaktowe z nauczycielem akademickim, w tym:
Godziny wynikajace z planu studiéw 23
Konsultacje przedmiotowe 2
Egzaminy i zaliczenia w sesji 2
Godziny bez udzialu nauczyciela akademickiego wynikajace z nakladu pracy studenta, w tym:
Przygotowanie si¢ do zajeé, w tym studiowanie zalecanej literatury 10
Opracowanie wynikéw 10
Przygotowanie raportu, projektu, prezentacji, dyskusji 28
SUMARYCZNA LICZBA GODZIN DLA PRZEDMIOTU WYNIKAJACA 7Z 75
CAIEGO NAKIADU PRACY STUDENTA
SUMARYCZNA LICZBA PUNKTOW ECTS DLA PRZEDMIOTU 3
9 SPOSOBY OCENY
OCENA FORMUJACA
F1 Sprawozdanie z ¢wiczenia laboratoryjnego
F2 Aktywnos¢ na zajeciach
F3 Kolokwium
OCENA AKTYWNOSCI BEZ UDZIAIU NAUCZYCIELA AKADEMICKIEGO
1 Cwiczenie praktyczne
2 Projekt indywidualny
KRYTERIA OCENY
EFEKT KSZTALCENIA 1 MIEJSCE OPIS WERYFIKACJI EK 1
WERYFIKACJI
Na Ma  elementarna  wiedze  dotyczaca
OCENE projektowania i obs lugi sieci | wyklad, projekt prezentacja sprawozdania
3 informatycznych oraz tworzenia aplikacji
internetowych, zna zagadnienia zwiazane
z bezpieczenstwem tych aplikacji oraz
metody stosowane w ich projektowaniu i
obs ludze sieci. Robi duzo bledow.
Na Ma  elementarna  wiedze  dotyczaca
OCENE projektowania i obs lugi sieci
4 informatycznych oraz tworzenia aplikacji
internetowych, zna zagadnienia zwiazane
z bezpieczenstwem tych aplikacji oraz
metody stosowane w ich projektowaniu
i obs ludze sieci. Nie robi powaznych
bledow.
Wygenerowano w programie @SOS Strona 4/9 licencja bezplatna dla PWSZ w Nowym Saczu

©M. Aleksander, I. Borczuch, S. Swigut



d '“'m'""u‘
0&'
R »-m.«"?

Paristwowa Wyzsza Szkota Zawodowa w Nowym Saczu

o

Na Ma  elementarna  wiedze  dotyczaca
OCENE projektowania i obs lugi sieci
5 informatycznych oraz tworzenia aplikacji
internetowych, zna zagadnienia zwiazane
z bezpieczenstwem tych aplikacji oraz
metody stosowane w ich projektowaniu i
obs ludze sieci. Nie robi wcale bledow.
EFEKT KSZTALCENIA 2 MIEJSCE OPIS WERYFIKACJI EK 2
WERYFIKACJI
Na Posiada  wiadomosci dotyczace stanu .
OCENE obecnego rozwoju informatyki oraz | wyktad Aktywn.osc na zajeciach,
. .. . . Kolokwium.
3 kierunkow jej rozwoju. Robi duzo bledow.
Na Posiada wiadomosci dotyczace stanu
OCENE obecnego rozwoju informatyki oraz
4 kierunkow jej rozwoju. Nie robi powaznych
bledow.
Na Posiada wiadomosci dotyczace stanu
OCENE obecnego rozwoju informatyki oraz
5 kierunkow jej rozwoju. Nie robi wcale
bledow.
EFEKT KSZTALCENIA 3 MIEJSCE OPIS WERYFIKACJI EK 3
WERYFIKACJI
Na Potrafi ocenic przydatnosc i sposob . .
. . L . . . prezentacja sprawozdania
OCENE funkcjonowania, istniejace rozwiazania | projekt .
. . . projektu.
3 elementow informatycznych, mozliwosc ich
zastosowania dla konkretnego systemu lub
sieci informatycznej. Robi duzo bledow.
Na Potrafi ocenic przydatnosc i sposob
OCENE funkcjonowania, istniejace rozwiazania
4 elementow informatycznych, mozliwosc ich
zastosowania dla konkretnego systemu lub
sieci informatycznej. Nie' robi powaznych
bledow.
Na Potrafi ocenic przydatnosc i sposob
OCENE funkcjonowania, “ istniejace rozwiazania
5 elementéw informatycznych, mozliwosc
ich zastosowania dla konkretnego systemu
lub sieci informatycznej. Nie robi wcale
bledow.
EFEKT KSZTALCENIA 4 MIEJSCE OPIS WERYFIKACJI EK 4
WERYFIKACJI
Na Potrafi  dokonac analizy  krytycznej prezentacja sprawozdania
OCENE wynikow funkcjonalnego i strukturalnego | wyklad, projekt projektu. Aktywnosc na
3 testowania systemu informatycznego. Robi zajeciach. Kolokwium.
duzo bledow.
Na Potrafi  dokonac analizy  krytycznej
OCENE wynikow funkcjonalnego i strukturalnego
4 testowania systemu informatycznego. Nie
robi powaznych bledow.
Na Potrafi  dokonac analizy  krytycznej
OCENE wynikow funkcjonalnego i strukturalnego
5 testowania systemu informatycznego. Nie
robi wcale bledow.
EFEKT KSZTALCENIA 5 MIEJSCE OPIS WERYFIKACJI EK 5
WERYFIKACJI
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Na Potrafi zaprojektowac siec komputerowa . .
. o . prezentacja sprawozdania
OCENE oraz  tworzyc  bezpieczne  aplikacje | wyktad, projekt . .
. . . . projektu. Kolokwium.
3 internetowe 1 zabezpieczyc je przed
typowymi atakami. Robi duzo bledow.
Na Potrafi zaprojektowac siec komputerowa
OCENE oraz  tworzyc  bezpieczne  aplikacje
4 internetowe 1 zabezpieczyc je przed
typowymi atakami. Nie robi powaznych
bledow.
Na Potrafi zaprojektowac siec komputerowa
OCENE oraz  tworzyc  bezpieczne  aplikacje
5 internetowe 1 zabezpieczyc je przed
typowymi atakami. Nie robi wcale bledow.
EFEKT KSZTALCENIA 6 MIEJSCE OPIS WERYFIKACJI EK 6
WERYFIKACJI
Na Potrafi  okreslic parametry, cechy . .
. . prezentacja sprawozdania
OCENE pozadane elementow informatycznych | wyktad, projekt . .
. projektu. Kolokwium.
3 i opracowac etapy budowy prostego
systemu informatycznego. Robi duzo
bledow.
Na Potrafi  okreslic parametry, cechy
OCENE pozadane elementow informatycznych
4 i opracowac etapy budowy prostego
systemu  informatycznego. Nie  robi
powaznych bledow.
Na Potrafi  okreslic parametry, cechy
OCENE pozadane elementow informatycznych
5 i opracowac etapy budowy prostego
systemu informatycznego. Nie robi wcale
bledow.
EFEKT KSZTALCENIA 7 MIEJSCE OPIS WERYFIKACJI EK 7
WERYFIKACJI
Na Ma swiadomosc waznosci zachowania w Aktywnosc na zajeciach.
OCENE sposob profesjonalny, przestrzegania zasad | wyktad, projekt Prezentacja sprawozdania
3 etyki zawodowej, bezpieczenstwa i higieny projektu. Kolokwium.
pracy, ochrony«w lasnosci intelektualnej
oraz poszanowania roznorodnosci
pogladow i kultur. Robi duzo bledow.
Na Ma swiadomosc waznosci zachowania
OCENE w sposob profesjonalny, przestrzegania
4 zasad etyki zawodowej, bezpieczenstwa
i higieny pracy, ochrony w lasnosci
intelektualne;j oraz poszanowania
roznorodnosci pogladow i kultur. Nie
robi powaznych bledow.
Na Ma swiadomosc waznosci zachowania
OCENE w sposob profesjonalny, przestrzegania
5 zasad etyki zawodowej, bezpieczenstwa
i higieny pracy, ochrony w lasnosci
intelektualnej oraz poszanowania
roznorodnosci pogladow i kultur. Nie
robi wcale bledow.
EFEKT KSZTALCENIA 8 MIEJSCE OPIS WERYFIKACJI EK 8
WERYFIKACJI
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Na Potrafi  okreslic = parametry,  cechy

OCENE pozadane elementow informatycznych

3 i opracowac etapy budowy prostego
systemu informatycznego. Robi duzo
bledow.

Na Potrafi  okreslic parametry, cechy

OCENE pozadane elementow informatycznych

4 i opracowac etapy budowy prostego
systemu  informatycznego. Nie  robi
powaznych bledow.

Na Potrafi  okreslic parametry, cechy

OCENE pozadane elementow informatycznych

5 i opracowac etapy budowy prostego
systemu informatycznego. Nie robi wcale
bledow.

wykltad, projekt

Aktywnosc na zajeciach.
Prezentacja sprawozdania
projektu. Kolokwium.

OCENA DO INDEKSU (OCENA PODSUMOWUJACA)

Ocena koncowa wystawiana jako srednia z oceny kolokwium teorii oraz ocen z projektow.

WARUNKI ZALICZENIA PRZEDMIOTU

a Ocena kolokwium teorii.

b Oceny z prezentacji sprawozdan projektow.

10 MACIERZ REALIZACJI PRZEDMIOTU

EFEKTY
ODNIESIENIE DO .
KSZTALCENIA ( TRESCI METODY
EFEKTOW. CELE PRZEDMIOTU
DLA PROGRAMOWE DYDAKTYCZNE
KIERUNKOWY CH
PRZEDMIOTU

INFP._W13,

EK1 INFP_ UBO1, Cell WI’PZV2P’,4W§’9P1’ Mi, 11\\/[/5,)’ 1;\/[/[36’ M4,
INFP_ W08 B ’
o wa. s, W

EK2 - ’ Cell, Cel2 W8, P1, P2, P3, P5, M1, M2, M4, M6
INFP_ UBO1, P7. P9
INFP_ W08 '
INFP_ UBO04, W4, W5, W6, W7,

EK3 INFP_ KO07, Cell, Cel2 W8, P1, P3, P5, P§, M1, M4, M5, M6
INFP_UBO09 P9
INFP_KO07,

EK4 INFP_UBO7, Cell, Cel2 gS’PVg]GI’)gN;J\Eé M1, M3, M5, M6
INFP_ W08 T e
INFP_KO07,
INFP_ UBO1, W3, W5, W6, W7,

EK5 INFP_ K05, Cell, Cel2 WS, P1, P2, P9 M1, M2, M4, M5, M6
INFP_ W08
INFP_KO07, W3, W4, W5, W7,

EK6 INFP_UBO7, Cell, Cel2 W8, P1, P2, P3, P7, M3, M4, M6
INFP_ W08 P8
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EFEKTY
ODNIESIENIE DO 3
KSZTALCENIA . TRESCI METODY
EFEKTOW CELE PRZEDMIOTU
DLA PROGRAMOWE DYDAKTYCZNE
KIERUNKOWYCH
PRZEDMIOTU
iil;l;_\}?{\/()l?, W4, W5, W6, W7,
EK7 - ! Cel2 WS, P1, P2, P3, P4, M2, M3, M5, M6
INFP_UBO7, PS. P9
INFP_ UBO09 ’
%IE?_E8; W3, W4, W5, W8,
EKS8 INFP__WOS, Cell, Cel2 P3, P4, IP’)(;, p7, P8, M2, M3, M5
INFP_UBO09
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12 INFORMACJE O NAUCZYCIELACH AKADEMICKICH
OSOBA ODPOWIEDZIALNA ZA KARTE

prof. dr hab. inz. Oleksandr Petrov (kontakt: asp1951@gmail.com)

OSOBY PROWADZACE PRZEDMIOT

prof. dr hab. inz. Oleksandr Petrov (kontakt: asp1951@gmail.com)
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13 ZATWIERDZENIE KARTY PRZEDMIOTU DO REALIZACJI

(miejscowosé, data) (odpowiedzialny za przedmiot) (kierownik zaktadu) (dyrektor instytutu)

PRZYIJMUJE DO REALIZACJI (data i podpisy oséb prowadzacych przedmiot)
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